PRESS RELEASE
FOR IMMEDIATE RELEASE

hyperstonz"

Hyperstone GmbH
Reichenaustr. 39a, 78467 Konstanz, Germany
Web: www.hyperstone.com, Email: info@hyperstone.com

Hyperstone Security Controller S9S erhdlt FIPS-Zertifizierung

Hyperstones neuester Security Controller, der S9S, hat die FIPS 197-Zertifizierung fiir seine AES-
Verschliisselungs-Engine (in den Modi ECB, CBC und XTS) und die FIPS-180-4~-Zertifizierung fiir seine SHA2-
256-Hashing-Engine erhalten.

Konstanz, Deutschland, 9 Mdrz 2023 - Die Hyperstone GmbH gibt heute bekannt, dass ihr neuester Security
Controller, der S$9S (kompatibel zu Hostsystemen bis zur SD 7.1 Schnittstelle), zwei wichtige
Sicherheitszertifizierungen fiir seine Hashing- und AES-Verschliisselungs-Engines erhalten hat. In den
letzten Jahren ist der Bedarf an zuverldssigen Sicherheitslosungen um ein Vielfaches gestiegen. Nicht nur
Regierungsbehdrden, sondern auch private Unternehmen sind auf eine sichere Ubertragung sensibler

Daten angewiesen und miissen Informationsverlust in industriel genutzten Speichern vorbeugen.

Die S9S SHA2-256-Hashing-Engine erhielt die FIPS-180-4-Zertifizierung und die AES-Verschliisselungs-
Engine die FIPS 197-Zertifizierung, sowohl fiir den XTS- als auch den (BC-Modus, fiir die Ver- und
Entschliisselung mit 128- und 256-Bit-Keys.

Der AES-Verschliisselungsstandard (FIPS-197) definiert eine kryptografische Technik, deren Verwendung
durch Regierungsbehdrden und in der Industrie empfohlen wird. Im Fall von NAND-Flash Speicher wird
liberwiegend der optimierte XTS-Modus der AES zur Verschliisselung von Benutzerdaten genutzt. "Diese
Zertifizierung ist ein wesentlicher Bestandteil bei der Entwicklung von sicheren Speichersystemen wie
passwortgeschiitzten Laufwerken, kopiergeschiitzten Anwendungen, digitalem Rechtemanagement und
Anwendungen, die eine Krypto-Loschfunktion, WORM-Funktionalitdat, Zugriffskontrolle oder
verschliisselte Partitionen erfordern sowie bei der Beantragung von FIPS 140-Zertifizierungen", fiigt Axel
Mehnert, VP der Abteilung Marketing and Strategy, hinzu.

Wahrend Hyperstone die zertifizierte SHA2-256 Hashing-Engine in ihrem Firmware-Verifikations- und
Secure-Boot-Prozess verwendet, ist die Engine wie auch die AES-Engine fiir Anwender des S9S per API
verfligbar. Diese APl ermdoglicht es Kunden eine eigene Firmwareerweiterung zu entwickeln und
zusatzliche Sicherheitsfunktionen in ihrem Speicherdesign zu verwirklichen ohne Details zur



Implementierung an Dritte preiszugeben. Sie ermdglicht es den Entwicklern von eingebetteten Systemen,
einzigartige Produkte mit besonderem Mehrwert zu schaffen. Der Weg zu einem vollstandig zertifizierten
FIPS-140-System erfordert die Implementierung von mindestens einem FIPS-zertifizierten Algorithmus.
Durch die Integration von Hyperstones S9S-Controller in ein Speicherdesign wird diese Anforderung
automatisch erfiillt, wahrend gleichzeitig weitere proprietdare Funktionalitdten durch das Hyperstone API

entwickelt werden konnen.

Uber Hyperstone

Hyperstone ist ein fabless Halbleiterunternehmen mit Sitz in Konstanz, Deutschland, das sich stark auf
erstklassige Flash-Speicher-Controller fiir industrielle Embedded-Mdrkte konzentriert. Die Produkte
setzen den Standard fiir ein hochzuverldssiges Flash-Management, das den sicheren Einsatz von NAND-
Flash-Speichern in kritischen Situationen ermdglicht. Die Produkte von Hyperstone umfassen
Mikrocontroller fiir verschiedene Host-Schnittstellen und Anforderungen, z.B. SATA, USB, CF/PATA,
SD/microSD und eMMC. Zusammen mit dem hyMap® Flash Translation Layer (FTL), dem hyReliability™
Feature Set, Referenzdesigns, Health Monitoring sowie Wartungs- und Produktionstools bietet Hyperstone
eine schliisselfertige Losung fiir Entwickler von Speichermedien. Hyperstone ist seit 2020 Teil der Swissbit
Holding AG.

Um mehr liber Hyperstone zu erfahren, besuchen Sie bitte www.hyperstone.com.
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